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Moderne Biobanken besitzen Softwaresysteme, welche digitale
Datensatze mit Probeninformationen enthalten und diese Uber eine
Schnittstellen bereitstellen kdnnen.

Neben Standardinformationen wie Art,
Beschaffenheit und Herkunft von Proben,
kénnen in modernen Biobank-Systemen auch
komplexere Daten hinterlegt werden. Ein
Beispiel hierflir sind virtuelle Schnitte (Abb.
1).

Auf diesen digitalen Daten kdnnen beliebige
Analyseverfahren angewendet werden, um
neue Informationen zu generieren. Diese
erweitern dann den Probendatensatz in der e
Biobank und sind anschlieBend jederzeit als )
Analyseergebnisse abrufbar (Abb. 2).

Abb. 1: virtueller
Gewebeschnitt

Eine flexible Infrastruktur ermdglicht es auto-
risierten Benutzern, eigene Analysealgorith-
men zu Ubermitteln und diese auf den
vorhandenen Daten auszufiihren.
Medizinische Daten erfordern aufgrund der
besonderen Anforderungen des Daten-
schutzes und ihrer GréBe besondere Vor-
gehensweisen der Datenverarbeitung. Daher
ist es z.T. erforderlich die Analyseverfahren in
der selben Infrastruktur auszufiihren, in der
die Daten gespeichert sind. Die Ausfiihrung
unbekannter Algorithmen erfordert es jedoch,
die Infrastruktur besonders gegen fehlerhafte
oder schadhafte Aktionen abzusichern.

Sandboxes fur Anwendungen

Moderne Betriebssysteme verfiigen Uber Technologien, um anwen-
dungsspezifische, abgesicherte Ausfiihrungsumgebungen einzurich-
ten. Diese werden als Sandbox bezeichnet. In einer Sandbox werden
Zugriffe auf Ressourcen wie z.B. Dateien, Netzwerkverbindungen oder
Datenbanken limitiert, um unberechtigten Zugriff zu verhindern.

Abb. 2: Heat-Map
nach Ki-67-Analyse

Eine Mdglichkeit, um eine Anwendung in der Sandbox zu Gberwachen,
ist das Auswerten von System Calls (kurz SysCalls). SysCalls werden
von einem Benutzer-Prozess verwendet, um auf Ressourcen
zuzugreifen, welche vom Kernel des Betriebssystems verwaltet
werden. Da genau diese Ressourcen geschitzt werden missen,
stellen SysCalls eine geeignete Mdglichkeit dar, um diese Anforder-
ungen zu realisieren.

Clinic or Research Institute
Connectors

Biobank 1
Biobank 2

| Middleware

Algorithm Execution
Environment

REST

Interface Romoto

Sandbox
Handler

Abb. 3: Middleware mit Sandbox zur Ausfiihrung
von empfangenen Algorithmen
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Uberwachung von SysCalls

SysCalls arbeiten direkt an der Schnittstelle zwischen Anwendung
und Betriebssystem. Uber 300 SysCalls sind in modernen 64-Bit
Linux-Systemen verfiigbar. Die Formulierung von Regeln fir eine
SysCalls-basierte Sandbox ist deshalb komplex und fehleranfallig.
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Abb. 4: Prozessiberwachung mittels
SecComp

Die Uberwachung von Regeln im Kernel geschieht mit der
SecComp-Technologie. Damit priift der Kernel beim Bearbeiten von
SysCalls die Regeln und beendet ggf. den Sandbox-Prozess bei
einem erkannten Regel-VerstoB3 (Abb. 4).
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Fur die Analyse des Kon-
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zepts wurde eine Beispiel-
Anwendung in einem Open-
Stack-Cluster ausgefihrt.
Vier Modi zur Uberwachung
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erkennbar (Abb. 5). . s -
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kdénnen pro Ausflihrung bis
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Abb. 5: Laufzeitvergleich Prozess-
Uberwachung

Es ist mittels automatisierter Verarbeitung mdoglich, mit diesen
Informationen (Uber verwendete SysCalls Regel-Sets fir die
SecComp-Sandbox zu erstellen.

Abb. 6 zeigt die Auswertung
solcher Regel-Sets. Selbst
bei komplexen Sandboxes
aus Uber 2.000 Regeln ist
kein signifikanter Laufzeit-
anstieg erkennbar.

SecComp eignet sich dem-
nach fir die Uberwachung
auf Ebene von SysCalls in
Standard Linux-Systemen.
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Abb. 6: Laufzeitvergleich Sandboxing

» KAIROS nexus [ag OT-¢

A

NOW IS THE TIME.

NOW




